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———从光的偏振到量子通信
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摘 要 在大学物理教学中以科技前沿应用为牵引,用大学物理的语言解释前沿科技进展的原

理,拉近基础课和前沿应用的距离,可以促进学生学习物理的兴趣,加深学生对于基础

物理原理的理解。本文以量子密钥分配为例,仅用大学物理中偏振的内容就解释了经

典的BB84方案的基本原理,并对该方案的实际实现进行了阐述,旨在表明任何理论

方案和实际实现都存在相当的距离。本文还介绍了量子通信领域的最新研究进展和

目前主要的研究方向,以激发学生主动探索和进一步研究的兴趣和热情。本文是为基

础物理原理和高新尖技术之间搭建桥梁的一次有益尝试,相关思路值得在新工科背景

下的大学物理教学中推广。
关键词 光的偏振;波片;量子密钥分配;BB84方案
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field
 

of
 

quantum
 

communication
 

are
 

also
 

introduced.
 

This
 

is
 

a
 

pioneering
 

attempt
 

to
 

bridge
 

the
 

fundamental
 

physics
 

theory
 

and
 

frontier
 

technolies,
 

which
 

is
 

worth
 

promoting
 

in
 

college
 

phys-
ics

 

teaching
 

in
 

the
 

context
 

of
 

emerging
 

engineering
 

education.
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  物理学是研究物质运动最一般规律和物质基

本结构的学科,是推动当代高新技术发展的重要

原动力[1]。然而,不少学生对大学物理课程的印

象是“抽象”加“陈旧”,前者让学生觉得大学物理

难学,后者则让学生觉得大学物理没意思,与后续

专业课程脱节,这是大学物理教学中普遍存在的

情况。如果教师在授课过程中能将大学物理中抽

象的基本原理和实在的科技前沿联系起来,时刻

注意以前沿应用为牵引,将一些高新尖内容落地

到大学物理的教学范畴内,用尽可能简单的物理

图像阐述前沿应用的基本原理,让学生认识到“基
础”的大学物理知识也能直接应用于“高大上”的
科研前线,把枯燥的基础理论和最新科研成果联

系起来,这不仅能促进学生学习物理的兴趣,加深

对物理基本原理的理解,而且有利于培养学生的

科学素质,激发学生的创新意识。
本文以量子密钥分配(Quantum

 

Key
 

distri-
bution,

 

QKD)为例,首先简要回顾了大学物理中

偏振的相关内容,然后在此基础上,解释了最经典

的QKD方案———BB84协议的基本原理,最后对

QKD的实际实现展开讨论,希望以此示范如何跨

越基本物理原理和高新尖科技前沿的距离,为新

工科背景下大学物理的教学 设 计 提 供 一 个 新

思路。

1 光的偏振知识点的简要回顾[1,2]

光的偏振属于大学物理中波动光学部分。通

过之前的学习,学生已经掌握了机械波等相关知

识,了解“光是一种电磁波”。光的干涉与衍射现

象是光的波动性的证明,而光的偏振特性则表明

光的横波性。光的偏振这一章主要讨论光各种偏

振状态的区别、不同偏振光的获得和检验方法等。
这部分内容与前面讲的干涉及衍射相对独立,而
且更为抽象,是教学的难点。因此在讲述过程中

厘清思路,联系实际,特别是与高新尖技术前沿相

联系,必将有助于学生建立清晰的物理图像,有意

愿进一步主动探究学习。

光的偏振部分的内容可用“五二二”来概括,
即“五”种偏振态、“二”个定律、“二”个器件。五种

偏振态即:自然光、线偏光、圆偏光、椭圆偏振光和

部分偏振光。二个定律即:马吕斯定律和布儒斯

特定律。二个器件即:偏振片和波片。五种偏振

光的产生和检验是贯穿本章教学的主线,利用偏

振片和波片就可以实现。
具体来说,平面电磁波是横波,当光沿z 方向

传播时,电场只有x,y 方向的分量。不失一般

性,考虑单色简谐平面电磁波,其电场x,y 分量

的振幅比及其相位差就决定了光的偏振态。具体

说来,有线偏光、圆偏光及椭偏光三种。再加上无

偏的自然光和部自然光和线偏光的合成的部分偏

振光,就是五种光的偏振态。
利用偏振片可以得到线偏光,而要改变光的

偏振态,波片是最常用的器件。不考虑波片引起

的损耗,光经过波片后光强不发生变化,仅偏振态

有可能发生变化。具体说来,(1)线偏振光入射二

分之一波片,出射光为偏振方向变化的线偏振光。
(2)线偏振光入射四分之一波片,出射光为线偏

光、圆振光、椭偏光都有可能。需要注意的是,这时

得到的椭偏光并不是任意的椭偏光。要得到任意

的椭偏光,需再用二分之一波片改变线偏振光的偏

振方向实现。(3)圆偏光入射四分之一波片,出射

光为线偏光。(4)椭偏光入射四分之一波片,出射

光为一般还是椭偏光,若入射光长轴或短轴方向与

光轴方向一致,则出射光是线偏振光。(5)(椭)圆
偏光入射二分之一波片得到偏振旋转方向反转的

(椭)圆偏光。偏振态的改变在QKD密钥生成过

程中有重要的应用。
上述结论可概括为图1。

2 基于光的偏振的量子通信

光的偏振虽然是大学物理的基础内容,但最知

名、最经典的QKD的BB84方案,正是利用不同的

偏振光来完成量子密钥分配,其基本原理仅用大学
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图1 不同偏振态的互相转化

物理的知识就可以解释。该方案由查理斯·贝内

特(Charles
 

Bennett)与 吉 勒 · 布 拉 萨 (Gilles
 

Brassard)于1984年发表[3]。
首先我们先简要澄清三个概念:量子通信

(Quantum
 

Communication,
 

QC)、量子保密通信

(Quantum
 

cryptography,QC)和 QKD。严格说

来,这是三个不同的概念。基于量子态来进行信

息传递的通信都可以称为量子通信,比如隐形传

态(teleportation)[4]、稠密编码(dense
 

coding)[5]、
量子保密通信等。量子保密通信指的是采用量子

的方法来确保信息安全的通信,不仅包含 QKD,
还包括量子签名(quantum

 

signature)[6]、量子安

全直接通信(quantum
 

secure
 

direct
 

communica-
tion)[7]、量 子 秘 密 共 享 (quantum

 

secret
 

sha-
ring)[8-11]、量子比特承诺(quantum

 

bit
 

commit-
ment)[12-14]等。QKD

 

特指利用量子态来实现安全

的密钥分发,然后再结合经典的加密算法来保证

信息的安全。可以看出,量子通信的概念最为广

泛,指一般的通信过程,而量子保密通信的概念次

之,仅包含通信中的保密通信部分,最后是量子密

钥分发,它仅是保密通信中一种特殊的密钥分发

方法。但是,也要指出在很多场景中人们会将这

三个概念相互替代使用。

QKD是目前发展最成熟的量子信息技术之

一,在理论和实验上都有重要突破,已经逐渐开始

步入实用阶段。各国都在积极布建基于量子密钥

分发的量子通信网络。比如我国的京沪干线量子

通信网络、日本的东京量子通信网络、美国的西海

岸量子通信网络等。同时,这些量子通信网络已

经在银行、政务、国防等领域得到了初步的应用。
我国在此领域的研究处于世界领先地位。自2009
年起,我国先后建成了若干个中小规模量子网络:

2011年安徽搭建了第一个广域QKD量子网络[15];

2016年8月16日,世界首颗量子科学实验卫星

“墨子号”升空[16],并以其为中继,实现了中国和

奥地利之间7600km 的量子保密通信[17]。2017
年9月29日,从北京到上海的长达2000km的“京
沪干线”量子通信骨干网正式开通[18]。总体而

言,QKD在网络化、实用化的进程中已经取得了

丰硕的成果。
当前,量子通信有两个主要的研究方向。一

是实际安全性问题。量子通信虽然具备协议的无

条件安全,但受实际设备缺陷的影响,实现量子通

信系统中存在潜在的安全性漏洞。为了解决这一

问题,研究者提出设备无关、测量设备无关、半设

备无关量子通信等高安全的协议。二是增加量子

通信抗噪声的能力和密钥率,为此研究者提出了

轮回差分相移、双场量子通信协议等。

2.1 QKD的基本原理[19]

QKD基于量子物理原理,生成一串随机的二

进制数串作为密钥,配合香农信息论唯一可证明

无条件安全的“一次一密”加密体系,可以实现由

物理原理保证的理论上无条件安全的保密通信。
 

所谓“一次一密”加密体系,是指加密的密钥长度
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大于或等于明文的长度,每当使用与明文等长的

密钥进行加密后,该密钥就被舍弃,下一次加密需

要使用新的密钥。
在BB84方案 中,发 送 者(Alice)和 接 收 者

(Bob)需要两条信道:一条量子信道用于发送偏振

态不同的光子,另一条经典信道,譬如无线电或因

特网,用于完成密钥协商过程。所谓光子,是光量

子的简称,是电磁场不可再分的最小能量单元,光
可以看成一束以光速运动的光子流。窃听者在量

子信道和经典信道上均可以进行任何物理学所允

许的操作,不需保证经典信道的安全性,只需保证

其上所传递的信息具有可验证性即可。BB84协

议在设计时已经考虑到了两种信道都被第三方

(Eve)窃听的可能。

BB84方案中使用了两组处于不同线偏振态

的光子,分别为直线组“+”和对角组“×”。其中,
直线组包含水平偏振(→)和竖直偏振(↑),分别

图2 QKD编码

记为0和1;对角组包含45°
偏振(↗)和135°偏振(↖),也
分别记作0和1,如图2所示。

量子密钥分配过程如下:
首先,Alice随机选择一组线

偏振光(“+”或“×”),然后再随机产生一个编码

(0或1),以此来确定所发送的每一个光子的偏振

态。如表1所示,选择“+”组和编码0时发送水

平线偏振态→,选择“+”组和编码1时发送竖直

线偏振态↑,选择“×”组和编码0时发送45°方向

的线偏振态↗,选择“×”组和编码1时发送135°
方向的线偏振态↖。Alice不断重复此过程,向
Bob发送一串线偏振光子。

其次,Bob随机的从“+”或“×”四个方向的

检偏器中选择一个对接收到的光子进行检偏,并
记录所选偏振片的通光方向及相应的测量结果。
我们知道,当检偏器通光方向与待检光偏振方向

一致时,光子通过检偏器后不发生变化;当检偏器

通光方向与待检光偏振方向垂直时,光子无法通

过;当检偏器通光方向与待检光偏振方向有一定

夹角α时,光子通过后强度按马吕斯定律降低,即
为原来的cos2α倍。因此,如果Bob选择了竖直方

向通光的偏振片,且发现原光子无变化的通过,则
可知原脉冲为竖直偏振,测量结果为1,如果发生

消光,则可知原脉冲为水平偏振,测量结果为0。
选择同属“+”组的水平检偏器结果类似。但如果

  表1 BB84的QKD流程

Alice的

随机

比特

0 1 1 0 1 0 0 1

Alice
随机选

择的组

+ + × + × × × +

Alice处

的起偏

过程

→ ↑ ↖ → ↖ ↗ ↗ ↑

Bob随机

选择测

量的组

+ × × × + × + +

Bob处

的检偏

过程

→ ↗ ↖ ↗ → ↗ → ↑

在公共

信道中

对比组

√ √ √ √

共有的

密钥
0 1 0 1

选择的检偏器组与待检光偏振状态组不匹配时,
譬如选择了竖直方向的偏振片去检测“×”组偏振

光子时,无论是45°或是135°方向的线偏振态,都
会发现光子强度减半,即无法区分原脉冲编码的

信息究竟是0还是1。事实上,光子作为电磁场能

量不可再分的最小单元,强度变或不变是无法区

分的,这两种情况的区分要靠通信双方对照起偏

组和检偏组来完成。也就是说,起偏器组与检偏

器组不一致,将不能得到正确的编码信息。但这

也正是我们利用线偏振光子进行安全密钥分配的

物理基础,后文将会说明。
再次,当Bob完成所有偏振光子检偏之后,利

用经典信道与Alice联系。Alice公布发送过程中

所选择的起偏组,Bob公布测量过程中所用的检

偏组,双方通过经典信道进行比对,舍弃双方选择

了不同组的测量结果,保留双方选择相同组的测

量结果,这些就是双方共享的密钥。完全理想的

情况下,通信误码率为零。
在此基础上,双方可以通过拿出共享密钥的

一部分进行错误率对比来检查是否存在窃听者。
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假设有第三方(Eve)在量子信道上进行窃听,为了

获得Alice发送的偏振光信息,窃听者Eve仿照

Bob进行检偏。若Eve选择了与 Alice相同的组

去测量,则不会影响 Bob的测量结果,Alice和

Bob对比密钥时不会发现有Eve的存在。然而,

Eve还有50%的概率会选择与Alice不同的检偏

组去检偏,这会使光子偏振态改变,此时Bob再测

量这个光子又有50%的概率得到与Alice不同的

结果。这样,如果假设Eve对Alice发送的所有光

子进行截取测量后重发,则Eve的存在会给通信

带来25%的误码率,Alice和Bob通过相互对比

就可以发现有窃听者Eve的存在。

2.2 量子密钥分配的具体实现

以上是最理想的离散变量量子密钥分配方案

的基本原理,但这仅仅是迈向完整QKD系统实际

实现的第一步。正如大学物理在理工科高等教育

的基础性地位一样,上述 QKD 协议也仅仅是

QKD系统的基础。传统大学物理讲述的内容大

都是纯粹的、完美的理论,目的是使学生获得完整

的物质世界图像,认识物质世界运动变化的基本

规律。但在新工科背景下的大学物理教学,除了

给学生构筑完整理想的物理知识背景和结构外,
还有必要在合适的情境下,让他们跳出完美但不

实际的理论,去见识书本上的知识和实际世界的

差距,建立开放的和发展的科学理念。因此,下文

就实际QKD的实现补充说明几点。
第一,理想方案中信息的载体是单光子,实际

中获得单光子的方法大致分为两类:单光子源和

微弱激光源。单光子的不可再分性从物理原理上

保证了量子密钥的安全性。单光子源最直观的一

个例子就是原子从激发态跃迁至基态时会释放一

个光子。实际中,这个过程是概率性的。单光子

源显然更符合QKD安全性的理论要求,但受限于

技术成熟度,其实际制备效率、使用条件等均尚不

适合实用化系统的应用,因此目前实际QKD系统

中采用的都是制作成本低、方便的微弱激光源。
将激光秒冲衰减至每个脉冲的平均光子数小于1,
即一串连续的光脉冲中,只有一定比例的脉冲包

含一个光子,大部分的脉冲是空的,还有很少比例

的脉冲包含两个及以上的光子。微弱激光源中含

有的多光子成分带来的安全性隐患已经有有效的

方法可以高效的弥补[20-22]。
第二,实际激光器产生的光多是单一的线偏

光,要产生四种不同线偏振光一般有两种方法。
一是利用两个50/50的分束器将单一光束一分为

四,然后再借助二分之一波片将其偏振方向转到

需要的方向上。另一种方法则直接用四个同样的

激光器结合二分之一波片来实现。墨子号量子通

信卫星采用的是后一种方法[15]。
第三,实际中检偏多采用偏振分束器而不是

偏振片。原因在于用偏振分束器简单且效率更

高。顾名思义,偏振分束器把入射光分成两束偏

振方向相互垂直的反射光和透射光。对于单光子

入射,如果为线偏振,且偏振分束器通光方向与其

偏振方向一致(垂直),则只有透射(反射)方向能

检测到光子。如果偏振分束器的通光方向与入射

线偏方向夹角为45°或135°,则在反射和透射方向

上各有50%的概率能够探测到光子。注意,并不

是透射光和反射光强度各为入射光强的一半,因
为单光子已是不可再分的最小单位。也就是说,
单个光子100%通过和50%通过的情况仅用偏振

分束器是不可区分的,通信双方需对照起偏组和

检偏组来完成。
第四,前面讲到对于理想的 QKD系统而言,

如果没有窃听者Eve存在,则系统误码率为0,如
果存在窃听者Eve,则系统误码率为25%。但对

于实际系统而言,即使没有窃听者存在也有一定

的误码率,这主要是由于光学器件的非理想(比如

起偏器的消光比有限)以及信道的噪声(比如信道

的退偏)等因素的影响。而从安全性角度考虑,我
们并不能区分噪声所引入的误码率和窃听者所引

入的误码率。因此,实际系统中需要将所有的噪

声都认为是窃听者引入的。此时就不能简单地通

过误码率来判断系统中是否存在窃听者。事实

上,随着理论的发展,当前的QKD系统中已经不

是通过误码率来简单判断是否存在窃听者,而是

通过误码率来估计窃听者所获取的信息量,然后

通过严格的信息论分析和数学处理来擦除掉窃听

者所获取的信息,从而保证即使存在窃听者时也

可以建立无条件安全的密钥。这涉及较为复杂的

理论分析,此处不展开说明,感兴趣的读者可以参

考相关的书籍和文献。

3 结语

本文以光的偏振和QKD为例,对基础物理到
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高新尖技术的跨越进行了一次有益的尝试。偏振

是波动光学中最抽象的一章内容,光的不同偏振

态及其相互转化连不少研究生也没有完全理清

楚,但其应用又十分的广泛,相当一部分光学实验

都会涉及光的偏振。本文在简要回顾大学物理偏

振部分教学内容的基础上,简洁明了地解释了

QKD的基本原理,并对实际实现进行了较为充分

的讨论,旨在表明任何理论方案和实际实现都存

在相当的距离,这对于激发学生见识基本物理原

理与实际前沿应用的密切联系有很好的示范作

用,有望激发学员进一步主动探索研究的兴趣和

热情。
新工科是基于国家战略发展新需求、国际竞

争新形势、立德树人新要求而提出的我国工程教

育的改革方向[23]。新工科要求我们培养学生的

探索精神和创新意识的学生。作为高等学校理工

科学生通识教育必修课的“大学物理”课程,正是

本着传授知识,培养能力和科学素质的宗旨为理

工科创新性人才的培养服务的。新工科建设“新”
字当头,在大一大二这培养学生自我学习兴趣和

自我学习能力的关键时期,将经典物理原理与现

代的高新尖技术无缝对接,利用大学物理教学内

容解释高新尖技术的基本原理,同时也阐述理论

和实际实现之间的距离,激起学生主动探索甚至

是进一步研究的愿望,必将有益于大学生自我学

习兴趣和能力的培养及提升,获得终身学习能力,
从而进一步开发和培养创新能力,这正是新工科

人才培养的新理念。
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