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Abstract：  With the goal  of  safety  monitoring of  large-scale  infrastructure structures,Systematically  sort  out  the indicators  that  affect  structural
safety,  establish  a  system  for  monitoring  structural  safety  based  on  key  indicators,  an  overall  plan  for  massive  real-time  data  acquisition  and
transmission  of  large-scale  infrastructure  structure  safety  monitoring  systems  was  designed,  and  the  data  flow  of  each  monitoring  item  of  the
system  was  sorted  out,  proposed  a  real-time  data  collection  strategy  and  overall  architecture.By  mining,  cleaning,  and  preprocessing
heterogeneous  data  from  multiple  sources,  high-quality  data  storage  can  be  achieved,  which  not  only  effectively  realized  the  shared  use  and
centralized management of data collected by infrastructure monitoring systems in various places, but also provided experience for the later data
analysis of large-scale infrastructure structure monitoring systems support.
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1　Introduction

As infrastructure  construction  experiences  vigorous  growth,  the
safe operation of these vital structures has become a top priority. In
response,  domestic  structural  safety  monitoring  systems  for  large
and medium-sized infrastructure projects have undergone rapid de-
velopment.  Latest  statistics  reveal  that  there  are  now hundreds  of
such  monitoring  systems  deployed  across  the  country,  amassing
nearly  one  million  valid  data  points  and  pieces  of  information
every day. These systems are instrumental in the ongoing mainten-
ance  management,  real-time  data  analysis,  risk  assessment,  and
early warning for infrastructure. To align with the requirements of
modern infrastructure management, various cities in China have es-
tablished their  own infrastructure  management  systems tailored to
their  specific  needs.  Shanghai  has  pioneering  a  large-scale  infra-
structure database utilizing the power of the Internet, complete with
diverse information query and statistical tools, as well as data man-
agement  models  designed  to  meet  user  specifications  [1].  Anhui
Province has also harnessed information mining technology to de-
velop a comprehensive data collection and transmission system for
signal  acquisition,  processing,  caching,  and  transmission  [2].  Liu
et  al.  [3]  developed  an  acquisition  conditioner  that  leverages  the
1 588 clock synchronization protocol to enable precise synchroniz-
ation for the acquisition of high-frequency signals. Peng Hong and
colleagues [4] utilized National Instruments (NI) technology com-
bined  with  LABVIEW  to  perform  synchronous  data  acquisition
and  transmission,  and  they  also  implemented  data  screening  and
cleaning procedures.Despite these technological advancements, the
data acquisition  and  transmission  methods  used  in  current   infra-
structure  structural  safety  monitoring  systems  are  inconsistent.

There is  no unified,  cross-regional information data interface sup-
port,  which  impedes  interoperability  among  different  systems.  A
significant  gap  exists  in  the  real-time  performance,  effectiveness,
and  efficiency  of  data  collection,  with  the  data  being  scattered
across  various  locations.  This  fragmentation  prevents  the  sharing
and effective  use  of  infrastructure  structural  data,  presenting   sub-
stantial challenges  for  subsequent  data  management  and  the   suc-
cessful implementation of information mining techniques [5].
To  facilitate  more  convenient  and  efficient  management  and

maintenance of infrastructure by relevant departments, and to max-
imize the utility of the diverse data collected on-site, it is essential
to  conduct  research  into  strategies  for  data  collection  within  the
context  of  real-time  systems  designed  for  infrastructure  structural
safety monitoring. 

2　Large infrastructure structure safety  monitoring system composi-

tion

The  current  implementation  plan  for  establishing  a  structural
health monitoring system for large-scale infrastructure is shown in
Fig.  1,  which  mainly  includes  an  automated  sensing  subsystem,  a
data  acquisition  and transmission subsystem,  a  data  preprocessing
subsystem, a database subsystem, and an evaluation subsystem.
(1) Automated  sensing  subsystem.  The  automation  sensor   sub-

system is a hardware system that  continuously monitors structural
response and environmental information, and transmits them to the
data  acquisition  and  control  subsystem  in  the  form  of  physical
quantities such as light and electricity.
(2) Data collection and transmission subsystem. This subsystem

consists  of  hardware  and  software  systems,  which  serving  as  a
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bridge between the sensor subsystem and the data management and
processing  subsystem.  Through  this  subsystem,  the  digital  signals
such  as  light  and  electricity  transmitted  by  the  sensor  subsystem
can  be  converted  into  analog  signals,  realizing  the  transmission
channel between the sensor subsystem, the acquisition and control
subsystem,  and  the  data  management  and  processing  subsystem,
and stored in the data management and processing subsystem.
(3) Data management and processing subsystem. This system is

responsible  for  the  data  management  and  processing  functions  of
the structural  health monitoring system. The collected data is  pre-
processed by hardware on analog signals, and then preprocessed by
data  processing  software  (including  filtering,  extraction,  mining,
data coupling between channels, and conversion) to complete data
filtering and mining.
(4) Database subsystem. The core of this system is the database,

mainly used  for  storage  and  management  of  historical  data.   Ac-
cording to the functions and requirements, a database cluster is ad-
opted to store data and solve the problem of difficult data reading.
(5)  Structural  evaluation  subsystem.  This  subsystem  is  mainly

composed of multiple software modules such as damage identifica-
tion software,  model  correction  software,  structural  safety   assess-
ment software, reliability calculation software, and real-time warn-
ing software. It is the core part of the functional implementation of
the structural health monitoring system. 

3　Strategy and overall architecture of data collection

The  real-time  collection  and  transmission  of  on-site  data  is  the
hub and core of the entire infrastructure safety monitoring system.
The main task is to complete the acquisition, conversion and trans-
mission of raw data based on physical sensors [6], which is the link
between on-site collection and it is a key link in the equipment and
backend data  processing  center,  so  the  system is  required  to  have

high  stability  and  self-repairability.  We  use  today’s  mainstream
Linux platform  as  the  operating  platform  for  the  collection   soft-
ware. 

3.1　Overall strategy for data collection

The Linux operating system is a multi-tasking and multi-user op-
erating system with good real-time response performance and multi-
tasking capabilities, as well as high reliability and scalability [7]. In
view of the characteristics of  this  system, the data collection soft-
ware  is  implemented  based  on  the  Linux  platform,  which  can
achieve  good  real-time  and  high  accuracy  of  data  monitoring.  At
the same time, the system has good reliability, stability and anti-in-
terference characteristics. A data collection and transmission serv-
er is arranged at each outstation and monitoring center [8]. The two
servers serve as backup for each other, greatly improving the reli-
ability of the system (Fig. 2). 

3.2　Overall data collection functional analysis

The collection  terminal  software  works  in  the  Linux   environ-
ment  and  mainly  completes  the  collection  and  storage  of  signal
data and physical  data  with  the  support  of  terminal  hardware  col-
lectors and sensors. Users generally do not interact with it directly,
but it provides a series of standard interfaces and commands to in-
teract with the control terminal, monitoring terminal and data stor-
age terminal where the user is located. The functions planned to be
provided by the collection terminal software are as follows [9]:

① Standardize physical data collection methods and byte proto-
cols, and unify collection strategies, real-time specifications and in-
terfaces.

② Complete data collection and summoning mechanism, work-
ing condition query and statistical functions of collection points.

③ Configuration information loading function reads the system
information  conFig.  d  in  the  configuration  file,  and  dynamically
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Fig. 1    Architecture diagram of infrastructure structural health monitoring system.
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generates  threads  for  data  collection  and  processing,  data  storage
areas, etc. based on the configuration information.

④ Precise timing function, data summoning, thread scheduling,
data processing and other tasks provide precise time information.

⑤ The  data  summoning  function  relies  on  the  precise  timing
function  to  periodically  summon  data  from  the  collection  point
based on the read configuration information.

⑥ The data receiving and processing function realizes receiving
and processing of data sent from the collection point, and puts the
processing results into the corresponding data storage area.

⑦ The temporary data storage function stores the collected data
and records the corresponding information for use by the transmis-
sion module.

⑧ Query and  record  the  communication  conditions  of  the   col-
lection point  equipment,  and  publish  the  communication   condi-
tions to the network in real time for use by interfaces, background
and other systems.
At the  same  time,  the  configuration  file  of  the  collection   soft-

ware platform supports the setting of collection tasks for the collec-
tion terminal. Mainly include:

① Acquisition module sampling rate.
② Attributes of each collection channel (corresponding to the ID

of the collection channel, which is the unique identifier of the col-
lection signal in the entire monitoring system).

③ Collect  signal  thresholds  (maximum  and  minimum  values)
and fault flags.

④ Unit  conversion  coefficient  (the  conversion  relationship
between the collected electrical signal data and the original physic-
al  signal,  based  on  this  relationship,  the  electrical  signal  data  is
converted into the original physical signal data).

⑤ Data storage format and storage mode.
The  task  settings  of  the  collection  module  do  not  support  non-

static real-time changes. Before changing the settings of the collec-
tion module, the current collection task must be stopped, and then
the commands related to task and mode changes must be uploaded
and  updated  to  subsequent  new  collection  tasks  [10]; The   collec-
tion terminal sends the continuously collected data in units of data
packets  (a  data  packet  contains  signal  data  continuously  collected
over a period of time and some corresponding signal information)
to the monitoring terminal through the UDP port; the collection ter-
minal  sends  the  data  storage  task  The  specified  data  packet  is
stored  locally  in  the  form  of  a  text  file;  the  collection  terminal
sends the status conversion of each internal module, engine and in-

terface,  error  information  and  other  contents  to  the  control  and
monitoring terminal through broadcast, and organizes the error in-
formation into an error log Stored locally; each acquisition termin-
al uses a 1 588 clock server to accurately time the vibration signal
of the bridge. Synchronous acquisition meets strict phase synchron-
ization requirements between vibration signals at each point. 

4　Technical analysis and implementation of data collection
 

4.1　Data collection technical considerations

The acquisition system is installed and run on the infrastructure
site,  communicates  with  on-site  collectors  and  other  equipment,
collects  various  parameter  data,  and  transfers  the  data  to  the  real-
time database system installed in the control room [11]. Its technic-
al characteristics are as follows:

① Using  concurrent  programming  technology,  the  system  can
communicate with multiple collectors in parallel at the same time.
Ensure high-speed and efficient data collection to meet the require-
ments of the monitoring and analysis system for data collection fre-
quency.

② Adopt  an  abstract  acquisition-driven  model.  This  makes  the
program architecture highly adaptable to different  types of collec-
tion devices. When adding a new collector, just add a driver mod-
ule instance.

③ The  collection  system provides  external  data  in  the  form of
services  and  can  support  simultaneous  access  by  multiple  clients.
In this way, the real-time library system can read data from the ac-
quisition  system  concurrently  with  multiple  tasks,  improving  the
data  transmission  speed.  On the  other  hand,  other  programs,  such
as test tools, can also read data simultaneously, making on-site de-
bugging convenient.

④ The  collection  system  provides  runtime  information  to  the
outside world in the form of services. In this way, even though the
collector is placed at the site of the infrastructure, its operation can
still be monitored remotely.

⑤ The acquisition system has the function of local data storage,
so that when the communication is abnormal, the data can be main-
tained for several days without loss, improving the stability of the
system.

⑥ The verification  technology  to  prevent  packet  loss  is   con-
sidered in  the  design of  data  transmission protocol  of  the  acquisi-
tion  system.  Even  in  the  case  of  wireless  communication,  it  can
still ensure the correctness of data transmission. 

4.2　Overall data flow diagram

The  monitoring  data  flow  of  infrastructure  structure  is  very
large, which not only requires very high real-time, but also has ac-
curate time  synchronization  for  high  speed  data  such  as   accelera-
tion. According to the acquisition method, the data acquisition sys-
tem can be divided into modular-based acquisition module, grating
fiber strain acquisition system, basic scour acquisition system, dy-
namic traffic  load  monitoring  system  and  GPS  spatial   displace-
ment acquisition system. The specific data flow is shown in Fig. 3
[12,13]. 

4.3　Data acquisition software structure design

In  order  to  facilitate  and  standardize  the  debugging  and  use  of
the acquisition terminal  software,  each acquisition terminal  uses a
unified  software  architecture.  Since  the  hardware  configuration  of
each terminal is different and the physical signals collected are also
different, when designing and implementing the data collection ter-
minal  software,  the  following  aspects  should  be  fully  considered
[14]:

① Standardizing shareware architecture.Each sub-station adopts
the same standard and shareable software model,  which facilitates
the  unified  release  of  collection  tasks  and  consistent  reporting  of

 

User application and
debug configuration
command interface

Insmod Ifconfig () Send socket Recv socket

Ssocket library

Linux Modbus/TCP Protocol Stack
Ether_setup() Netif_wake_queue()

Network driver

My_init ( ) Open ( ) Rev_isr ( )Hard_header ( )

Large-scale hydraulic infrastructure field dynamic signal conditioner, 
fiber optic demodulator, dam foundation seepage and erosion collection 

conditioner, etc. collection equipment.

Data transmission interface

Fig. 2    Overall architecture diagram of data collection.

F. Zhou/ J. Highw. Transp. Res. Dev. 2025, 19(1): 33−38 35

 



status. At  the  same  time,  it  can  more  conveniently  collect   equip-
ment status,  obtain  collection  information,  and  unify  the   interac-
tion protocol [15].

② Modular,  scalable  data  collection  capabilities.Since  most  of
the hardware configurations of each collection terminal are differ-
ent, and considering the possibility of adding or changing measur-
ing  points  and  adjusting  the  system  in  the  future,  the  software  of
the data collection terminal must be highly modular to facilitate de-
velopers to add new measuring points, hardware [16].

③ Easy-to-use operation  interface  for  maintenance  and  config-
uration.Since each data collection terminal is located relatively far
away, it must have a convenient interface to enable developers and
users to change system settings in a timely manner. In this way, in
the early  stages  of  system installation  and  debugging,  when  para-
meter settings need to be frequently changed, a large amount of de-
bugging time can be reduced.
Based on the above considerations, the software structure block

diagram shown in Fig. 4 is given below. 
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Fig. 4    Overall architecture diagram of data collection for infrastructure structure monitoring system.
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4.4　Data processing methods

① Outlier removal [17]. For data within a specified time period,
data points with absolute values greater than the threshold value are
set  as  the  mean  or  constant  of  their  left  and  right  data  points.
Firstly,  the threshold value is  determined by the magnitude of  the
absolute  value,  positive  value,  or  negative  value,  and  then  it  is
judged whether  it  is  a  outlier.  When a outlier  is  encountered,  it  is
averaged.

② Filtering  [18]. During  the  transmission  of  the  measured  sig-
nal, noise and interference signals are often mixed in due to extern-
al  influences,  and sometimes external  interference can even cause
signal distortion. Digital filtering can be implemented through cer-
tain algorithms to change the relative proportion of frequency com-
ponents in  the  measured signal  or  remove certain  frequency com-
ponents. Therefore, a mobile smoothing filtering algorithm was ad-
ded to analyze the characteristics of each component in the acceler-
ation measurement values.

T
a(t) T

δ(t)

Select a continuous time period  and take the mathematical av-
erage of the sampled signal   during   period, where the mean is
an approximate value of the gravity component. The noise   can
be filtered out by low-pass filtering, and the approximate accelera-
tion  value  can  be  obtained  by  subtracting  it  from  the  measured
value.  The  key  to  the  algorithm is  the  selection  of  time  period T,
which requires.

1
fgmax

≫ T >
1

fvmax
∗ (2/3)

fgmax ag(t)
fgmax = 0.007 fvmin

ag(t) fvmin

T = 0.4

where，   is  the  highest  frequency of  change of  ,  indicat-
ing   Hz;   is the lowest value of the main response
frequency  of  .  By  experimental  observation,  taking  =
10 Hz, it can be determined that   s.

NSet a array of length  during algorithm implementation, and res-
ample data from the sampled samples at time intervals t, satisfying

t×N = T N.  The  selection  of  is  related  to  the  memory  size  of  the
processor.  Every time a  new data  is  extracted,  it  replaces  the first
extracted data  in  the  original  sequence  and  continues  the   calcula-
tion and processing.

Ti

T1, T2, T3, T4, T5, T6 Tmax Tmin

Ta =
T1+T2+T3+T4

4

③ Sliding average processing [19]. Temperature sampling   is
performed  every  ten  seconds.  Assuming  that  six  sampling  values

 are calculated every 10 minutes,   and 
are removed, and the arithmetic mean of the remaining four sample
values is calculated as the observation value for that minute, which
is  defined  as  the  instantaneous  value  .  The
highest and lowest temperatures for one hour and their correspond-
ing occurrence  times  are  selected  from  the  temperature   observa-
tions  for  each  minute,  and  the  temperature  observation  values  are
stored. 

5　System application projects and fields

The data  collection software adopts  the mainstream Linux plat-
form  today.  The  Linux  operating  system  is  a  multitasking  multi-
user  operating  system  with  good  real-time  response  performance
and multitasking processing capability, high reliability and scalab-
ility.  The data  preprocessing software  has  a  large amount  of  data.
Considering work efficiency,  it  adopts  a  C/C++ working environ-
ment and does not use any third-party libraries other than the stand-
ard C library,  strictly controlling the system’s memory usage.This
solution has been implemented by software and applied to structur-
al  monitoring,operation and management  of  a  large infrastructure.
It  can  not  only  make  up  for  the  shortcomings  of  data  collection,
transmission,  processing  and  management  of  the  new system,  but
also  significantly  improve  The  completeness,  accuracy  and  real-
time nature of data collection can also be perfectly integrated into
large-scale structural monitoring systems that have been used. The
specific data flow is shown in Fig. 5.

 
 

Fig. 5    Field data acquisition and network monitoring center
 
 

6　Conclusion

The proposed system effectively addresses the challenges associ-
ated with the large volume of data collection, suboptimal data qual-
ity, and complex data transmission that currently plague the monit-
oring  process  of  large-scale  infrastructure  projects.  By  harnessing
information  technology,  it  provides  essential  data  for  subsequent
infrastructure  management  and  maintenance,  thereby  facilitating
targeted health  assessments  and  enabling  maintenance   manage-

ment  personnel  to  perform  maintenance  activities  with  precision.
However,  the  system’s  data  processing  capabilities  are  currently
constrained,  which  typically  results  in  the  collection  of  raw  data
through  conventional  methods.  Should  further  processing  and
sophisticated analysis  be necessary,  the use of  additional  software
becomes imperative.  The problem of  rapidly  recovering data  with
limited processing capabilities remains unresolved, posing a signi-
ficant  challenge.  Moreover,  traditional  data  collection  methods
store  data  locally  on  individual  computers  or  servers,  rendering  it
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vulnerable to security breaches, such as hacker attacks and viral in-
fections, and compromising the integrity of data security.
In subsequent  sections  of  this  paper,  we  will  introduce  an   en-

hanced  data  collection  and  computation  platform  that  promises
higher  data  quality.  We  will  also  outline  rigorous  data  security
management  strategies  and  discuss  approaches  to  further  improve
the management and exploitation of data within infrastructure mon-
itoring systems. 
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